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Provincia de Buenos Aires

Honorable Cámara de Diputados

PROYECTO DE DECLARACION

LA HONORABLE CAMARA DE DIPUTADOS DE LA PROVINCIA DE BUENOS AIRES

DECLARA

SU PREOCUPACION DEBIDO A LA RECIENTE PROLIFERACION DE  DELITOS INFORMATICOS EN EL AMBITO DE LA PROVINCIA DE BUENOS AIRES.
[image: image2.emf] 


 




   


Provincia de Buenos Aires

Honorable Cámara de Diputados

FUNDAMENTOS
 La preocupación por los delitos informáticos en la Argentina y particularmente en nuestra provincia comenzó a partir de la década del noventa, pero los hechos que ocurrieron recientemente perpetrados por los denominados “hackers” y de los cuales fueron victimas reconocidas figuras tanto de la política como del periodismos le dieron una relevancia mayor a los delitos que se llevan a cabo con el uso de la informática.
La informática esta hoy presente en casi todos los campos de la vida moderna. Con mayor o menor rapidez todas las ramas del saber humano se rinden ante los progresos tecnológicos, y comienzan a utilizar los sistemas de Información para ejecutar tareas que en otros tiempos realizaban manualmente.

 En la actualidad la informatización se ha implantado en casi todos los países, tanto en la organización y administración de empresas y administraciones públicas como en la investigación científica, en la producción industrial o en el estudio e incluso en el ocio, el uso de la informática es en ocasiones indispensable y hasta conveniente. Sin embargo, junto a las incuestionables ventajas que presenta comienzan a surgir algunas facetas negativas, como por ejemplo, lo que ya se conoce como "criminalidad informática".

 El espectacular desarrollo de la tecnología informática ha abierto las puertas a nuevas posibilidades de delincuencia antes impensables. La manipulación fraudulenta de los ordenadores con ánimo de lucro, la destrucción de programas o datos y el acceso y la utilización indebida de la información que puede afectar la esfera de la privacidad, son algunos de los procedimientos relacionados con el procesamiento electrónico de datos mediante los cuales es posible obtener grandes beneficios económicos o causar importantes daños materiales o morales. Pero no sólo la cuantía de los perjuicios así ocasionados es a menudo infinitamente superior a la que es usual en la delincuencia tradicional, sino que también son mucho más elevadas las posibilidades de que no lleguen a descubrirse. Se trata de una delincuencia de especialistas capaces muchas veces de borrar toda huella de los hechos.

 En este sentido, la informática puede ser el objeto del ataque o el medio para cometer otros delitos. La informática reúne unas características que la convierten en un medio idóneo para la comisión de muy distintas modalidades delictivas, en especial de carácter patrimonial (estafas, apropiaciones indebidas, etc.). La idoneidad proviene, básicamente, de la gran cantidad de datos que se acumulan, con la consiguiente facilidad de acceso a ellos y la relativamente fácil manipulación de esos datos.

 La importancia reciente de los sistemas de datos, por su gran incidencia en la marcha de las empresas, tanto públicas como privadas, los ha transformado en un objeto cuyo ataque provoca un perjuicio enorme, que va mucho más allá del valor material de los objetos destruidos. A ello se une que estos ataques son relativamente fáciles de realizar, con resultados altamente satisfactorios y al mismo tiempo procuran a los autores una probabilidad bastante alta de alcanzar los objetivos sin ser descubiertos.
Desde hace aproximadamente diez años la mayoría de los países europeos han hecho todo lo posible para incluir dentro de la ley, la conducta punible penalmente, como el acceso ilegal a sistemas de computo o el mantenimiento ilegal de tales accesos, la difusión de virus o la interceptación de mensajes informáticos.

En la mayoría de las naciones occidentales existen normas similares a los países europeos. Todos estos enfoques están inspirados por la misma de preocupación de contar con comunicaciones electrónicas, transacciones e intercambios tan confiables y seguros como sea posible.

En la Argentina, aún no existe legislación específica sobre los llamados delitos informáticos, por lo que esta situación de vacío legal hace que en nuestra provincia este tipo de actividad o modalidad delictiva aumente considerablemente, al punto de generar verdaderas mafias, contra las cuales los jueces de nuestra provincia se quedan sin herramientas para combatirlas adecuadamente.

Hoy en la Argentina se producen unos cien casos de robo de identidad, muchos de ellos realizados en nuestra provincia, que se concretan, fundamentalmente en el canal minorista, con perdidas para los damnificados que oscilan entre los doscientos y trescientos pesos.
Ante este panorama poco alentador que constituye el robo informático de datos que sufren las empresas privadas y publicas, como así también como los diversos organismos públicos, la única alternativa que tenemos es aumentar los canales de controles en todas las dependencias del estado provincial, para proteger a los ciudadanos y garantizarles el derecho a la intimidad.

Por todas las razones expuestas, solicito a los señores legisladores se sirvan de acompañar esta iniciativa, otorgando su voto favorable para su aprobación.
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